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G4S-1 ISIKUANDMETE TOOTLEMISE POHIMOTTED

Isikuandmete vastutav tootleja on AS G4S Eesti (G4S), registrikood 10022095, Paldiski mnt 80,
10617 Tallinn.

1 Sissejuhatus

1.1  Siit leiad informatsiooni kuidas ja millistel eesmérkidel toimub isikuandmete
tootlemine ja milliseid meetmeid rakendame isikuandmete kaitsmiseks.

1.2  Léhtume isikuandmete t66tlemisel alltoodud pdhimaotetest:

2.1.1  isikuandmeid toodeldakse seaduslikult, Oiglaselt ja andmesubjekti suhtes
labipaistvalt;

2.1.2  isikuandmeid kogutakse ainult konkreetsel ja kindlaks méératud eesmargil;
2.1.3  isikuandmed on diged ja ajakohastatud;

2.1.4  isikuandmeid séilitatakse andmesubjekti tuvastamist voimaldavas vormis ainult
seni, kuni see on isikuandmete t66tlemise eesmérgiks vajalik;

2.15  isikuandmeid toodeldakse viisil, mis tagab isikuandmete piisava turvalisuse,
sealhulgas kaitse lubamatu voi ebaseadusliku todtlemise ja juhusliku kadumise,
hidvimise vOi kahjustumise eest, rakendades selleks vajalikke tehnilisi voi
korralduslike meetmeid ning tegutsedes isikuandmete kaitse tildméaarusest
tulenevate andmesubjektide diguste alusel.

1.3  Tootleme isikuandmeid konfidentsiaalselt ja kooskdlas digusnormidega. Isikuandmed
saavad meile teatavaks teenuse osutamise ja toodete miilimisega ning meie e-
keskkondade kasutamisega seoses.

1.4 Meie teenuseid ja e-keskkondi saab kasutada lepingulise kliendina, kellegi teise poolt
solmitud lepingu alusel teenuse kasutajana voi lihtsalt kiilastades e-keskkondi (ilma,
et olete lepinguline klient).

15 Muudatustest ,,G4Si isikuandmete tootlemise pdhimdtetes™ teavitame kodulehe
kaudu, e-kirja teel voi muul mdistlikul viisil. Dokumendi muudatuste halduse
avaldame punktis 17. Dokument on kéttesaadav kodulehel www.g4s.ee.

2 Moisted

2.1  Vastutav tootleja. Fiilisiline voi juriidiline isik, kes iiksi vOi koos teistega méérab
kindlaks isikuandmete to6tlemise eesmérgid ja vahendid.

2.2  Andmesubjekt. Eraisik, kelle kohta on G4Sil teavet voi teave, millega on voimalik
isikut tuvastada. Andmesubjektid on néiteks kliendid, potentsiaalsed kliendid (kiisivad
pakkumisi liitumiseks, ent lepingut ei solmi), e-keskkondade kiilastajad,
koostddpartnerid ning nende todtajad, G4Si toole kandideerijad jt.

2.3 Isikuandmed. Igasugune teave tuvastatud voi tuvastatava andmesubjekti kohta.
Isikuandmed voivad olla sinu kui eraisikuga seotud konkreetselt voi kaudselt.
Isikuandmete koosseis on kirjeldatud punktis 3.

2.4  Isikuandmete tootlemine on igasugune andmesubjekti isikuandmetega tehtav
toiming (isikuandmete kogumine, salvestamine, sdilitamine, muutmine, juurdepédasu
voimaldamine, kasutamine, edastamine, kustutamine, hdavitamine).

2.5  Klient. Fiiisiline voi juriidiline isik, kes on sdlminud G4Siga teenuse osutamise voi
toodete ostmise lepingu.

2.6 Kliendi kontaktisik. Kliendi poolt lepingus méaaratud eraisik, kellel on digus klienti
esindada G4Siga solmitud lepingu tditmisel (nditeks Kui hiireteenindamise korral ei
saa me iihendust kliendiga, votame iihendust kontaktisikuga selleks, et kooskdlastada
edasine haireteenindamine). Vaata lisaks punktist 15 ,,Muud tingimused®.
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2.7  Volitatud tootleja. Fiitisiline voi juriidiline isik, kes to6tleb isikuandmeid G4Si nimel
(arevete koostajad ja viljastajad, volgade sissendudjad, andmesiisteemide haldajad ja
arendajad, turunduspartnerid jne).

2.8  Kiilastaja. Isik, kes kiilastab e-keskkondi (nt kodulehte). Need on olukorrad, kui
kodulehe kaudu avaldate soovi saada pakkumist, tellite tehnikut voi kandideerite toole
ajutisele tiritusele (nt laulupidu) jne.

2.9  E-keskkond. Need on keskkonnad, nagu G4Si koduleht, e-teenindus, veebivestluse
keskkond jt.

2.10  Uudiskiri. Lepingulistele klientidele e-postiga saadetav informatsioon, mis sisaldab
GA4Si poolt pakutavaid tooteid ja teenuseid, kus anname noéu turvalisust puudutavatel
teemadel ning jagame teavet enda ja meie koostoOpartnerite sooduspakkumiste,
tarbijamdngude ja kampaaniate kohta. Uudiskirja edastamiseks kiisime ndusolekut
lepingu solmimisel. Uudiskirjast saab loobuda e-keskkonna kaudu voi vastava
avalduse alusel.

2.11 Seaduslikkus. Isikuandmete to6tlemine saab toimuda lepingu tditmiseks,
andmesubjekti ndusoleku alusel, G4Si digustatud huvi korral, vidljaarvatud juhul, kui
sellise huvi kaaluvad iiles andmesubjekti huvid, ja seadusest tulenevate kohustuste
taitmiseks (turvaseadus, raamatupidamise seadus, to6lepingu seadus jne).

2.12  Oiglus. Andmesubjektil on olemas teave, kuidas tema isikuandmeid to6deldakse (nt
kiipsiste kasutamise pdhimotted jne).

2.13 Lébipaistvus. Andmesubjektile kokkuvdtlikult, selgelt ja arusaadavalt edastatav teave
tema isikuandmete to0tlemise kohta, mis on lihtsasti kéttesaadavas vormis,
kasutatakse selget ja lihtsat keelt.

2.14 Eesmirgipirasus. Isikuandmeid kogutakse iiksnes kindlaks méidratud eesmaérkidel.

2.15  Oigsus. Isikuandmed on diged ja ajakohastatud ja ebadiged isikuandmed kustutatakse
vOi parandatakse viivitamatult.

3 Isikuandmete koosseis

Jagame andmed kategooriatesse, et oleks kergem moista nende koosseisu.

3.1 Pohiandmed on ees- ja perekonnanimi, isikukood, elukoha ja objektiaadress, e-
postiaadress, telefoninumber, tellitud teenuste voi ostetud toodete info (teenused ja
lisateenused, seadmete nimetused, teenuste maksumus ja arveldusandmed
(maksetdhtajad, arvete saatmise viis, esitatud arved ja lackumata arved, andmed
volgnevuste kohta, maksja andmed)), kliendi kontaktisiku ees- ja perekonnanimi ja
isikukood, IP-aadress, klientide po6rdumised ja telefonikdned, kaebustega seoses
esitatud andmed, veebivestlus, kiipsised.

3.2  Haiireteateandmed (Signaalide logi) tekivad valveseadmestiku kasutamisest ja neid
toodeldakse turvaseaduse § 17 alusel. Haireteade sisaldab héireteate saabumise Viisi ja
acga, hidireteate edastanud valveobjekti nimetust ja aadressi, siindmuse kirjeldust ja
hdireteate menetlemist kasitlevat teavet (toimingud, kédsud ja turvatootajatelt saadav
info).

3.3  Jilgimisseadmestiku andmed tekivad GA4Si esindustes ja  kontorites
jalgimisseadmestiku kasutamisest vara valveks ja isikute kaitseks.
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Tootleme isikuandmeid lepingu tditmiseks, seadustest tulenevate kohustuse tditmiseks, digustatud

huvist lahtuvalt voi andmesubjekti ndusoleku alusel.

4.1  Tootlemine lepingu tiitmiseks

Lepingu tditmiseks to6tleme isikuandmeid alltoodud eesmérkidel.

Eesmirk Andmekategooria

Lepingueelne suhtlus (G4Sist kiisitud pakkumistele vastamine) Pohiandmed
Klientide teenindamine (lepingute sd0lmimine, isikute tuvastamine, | POhiandmed
klientide poordumiste ja teeninduskdnede haldamine)

Teenuste osutamine ja toodete miiiimine PShiandmed
Kliendiandmete parandamine ja tdiendamine Pohiandmed
Arveldus (arvete koostamine, esitamine ja maksete kogumine) Pohiandmed
Volgnevuste sissendudmine ja loovutamine Pohiandmed
Kohtute poole poordumine digusnduetega seoses Pohiandmed

4.2  Tootlemine digustatud huvi korral

Oigustatud huvist ldhtuvalt t66tleme isikuandmeid alltoodud eesmarkidel.

Eesmirk Andmekategooria
Kontaktisikute isikuandmete t66tlemine Pohiandmed
Teenuse kvaliteedi ja kliendirahulolu analiitisimine (kliendi rahulolu | PGhiandmed,
uuringud) héireteateandmed
Toodete ja teenuste arendamine Pohiandmed
Krediidivoimelisuse ja maksekditumise hindamine, et otsustada kas ja | POhiandmed
millistel tingimustel kliendile teenust vdi toodet miiiia
Kliendiiirituste ja kampaaniate korraldamine Pdhiandmed
Kliendi ja kiilastajate kditumise analiiiisimine e-keskkondades Pohiandmed
Organisatsioonilistel eesmérkidel andmete edastamine G4S Grupi | POhiandmed
siseselt
Jalgimisseadmestiku kasutamine G4Si esindustes ja kontorites Jalgimisseadmestiku

andmed

IP-aadresside to6tlemine riinnakute ja pettuste viltimiseks Pohiandmed
Kiipsiste tootlemine Pohiandmed

4.3 Tootlemine nousoleku alusel

Nousoleku alusel tootleme isikuandmeid alltoodud eesmirkidel.

Eesmirk

Andmekategooria

Uudiskirja saatmine

Pohiandmed

Veebivestlus

P3hiandmed
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4.4 Tootlemine seadusest tulenevate kohustuste taitmiseks

Seadusest tulenevate kohustuste tditmiseks tootleme isikuandmeid alltoodud eesmaérkidel.

Eesmirk Andmekategooria
Riigiasutuste paringutele vastamine Pdhiandmed,
héireteateandmed,
jélgimisseadmestiku
andmed

Teenuse osutamisega seotud hiireteadete salvestamine (signaalide | Héireteateandmed
logi)

Raamatupidamine Pdhiandmed
Andmesubjektide paringutele vastamine isikuandmete Kaitse | Pohiandmed,
ildmairusest tulenevate kohustuste tditmiseks héireteateandmed,
jalgimisseadmestiku
andmed
5 Isikuandmete tootlemise turvalisus

Peame isikuandmete konfidentsiaalsena hoidmist ja kaitset vdga oluliseks ning rakendame
isikuandmete kaitsel asjakohaseid korralduslikke ja tehnilisi meetmeid.

51 Korralduslikud meetmed

Meie tootajad on informeeritud ja koolitatud andmekaitse kiisimustes. Meil on isikuandmete
tootlemiseks ja turvalisuse tagamiseks asjakohased juhendid ja eeskirjad. Andmetele
juurdepédsuks on kehtestatud juurdepaédsu digused ja juurdepadsu isikuandmetele voimaldatakse
tiksnes isikutele, kellel on selleks todiilesannetest ldhtuv vajadus.

5.2 Tehnilised meetmed

Meil on kasutusel andmekogud, mis vdimaldavad ligipddsu tasemete madramist ja mdistlikus ning
vajalikus ulatuses to6tlemistoimingute logimist. Kasutame viirusetorjet ja tulemdiiiri, isikuandmete
stinoniliiimimist ja anoniiimimist. Isikuandmeid to6tlevates infosiisteemides on tagatud riist- ja
tarkvara abil isikuandmete konfidentsiaalsus, terviklikkus ja kittesaadavus. Isikuandmete séilimine
on tagatud varukoopiate tegemise kaudu.

6 Kupsiste kasutamine

Kiipsiste abil saame teada e-keskkondade kasutuseelistusi, mis annab vdimaluse Kujundada
kasutust mugavamaks (www.g4s.ee, minu.g4s.ee jt). Tapsemat teavet kiipsiste kasutamise kohta
leiate ,,Kiipsiste kasutamise pohimdtetest* kodulehelt (www.g4s.ee).
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7 IP-aadresside tootlemine

IP-aadress lihtsalt kodulehte sirvides ja punktis 16 toodud avalduse esitamise korral meile
teatavaks ei saa. IP-aadress saab teatavaks, kui kiilastate meie e-teenindust voi osalete
kampaaniates kodulehe kaudu. IP-aadresside to6tlus on vajalik pettuste ja riinnakute véltimiseks
(nditeks kampaania auhindade loosimisel saame tuvastada IP-aadressid, millelt tehakse massilistelt
péringuid vms juhtumid).

IP-aadress saab teatavaks, kui avaldate kodulehe kaudu soovi saada pakkumist, tellite tehnikut voi
kandideerite t66le ajutisele tiritusele (nt laulupidu, Saaremaa ralli) jne.

Kui kasutate veebivestlust, saab IP-aadress teatavaks. Veebivestluses saame IP-aadressi pohjal
teada paringu esitaja geograafilised asukoha andmed. Asukohaandmed ei ole objekti aadress ega
arveldamise aadress.

Google Analytics’i vastavate seadistuste kaudu on tagatud, et kiipsiste kasutamisega IP-aadress
teatavaks ei saa.

8 Valislinkide kasutamine

Meie veebilehtedel voib olla linke kolmandate isikute veebilehtedele (isiku tuvastamine pankade
kaudu, spordiklubid jne) ja sotsiaalmeedia lahendusi (Facebook, Twitter jne). Soovitame tutvuda
iga kiilastatava veebilehe voi rakenduse poliitikaga ja votta kiisimuste korral ithendust konkreetse
veebilehe vOi rakenduse omaniku voi haldajaga. Kolmandate isikute rakendused alluvad
kolmandate isikute isikuandmete kaitse reeglitele.

9 Andmete edastamine kolmandatele isikutele

Edastame isikuandmeid kolmandatele isikutele ulatuses, mis on vajalik punktis 4 toodud
eesmarkide saavutamiseks. Teatud juhtudel, nagu Kkliendi rahulolu uuringud, esitame andmed
uuringu ldbiviijale isikustamata kujul (isikustama andmed on andmed, mida ei ole vdimalik
isikutega seostada).

Isikuandmeid edastame:
9.1  andmesubjekti esindajale vdi tema poolt ndidatud volitatud isikule. Naiiteks

andmesubjekt volitab enda nimel volikirja alusel andmeid avalikustama tema poolt
naidatud kolmandale isikule;

9.2  andmesubjekti avalduse alusel teisele vastutavale todtlejale (andmete iilekandmise
diguse teostamine);

9.3 volitatud tootlejatele (arhiiviteenus, volgade sissendudmine, vélandude loovutamine
kolmandale isikule, arvete koostamine ja viljastamine, infosiisteemide arendamine,
Google For Works platvormi todvahendid, kliendi rahulolu uuringute ldbiviimine jne).

9.4  riigiasutustele (politsei- ja piirivalveamet, maksu- ja tolliamet, kohus,
konkurentsiamet, tarbijakaitseamet jne).
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10 Andmesubjekti digused ja poordumiste esitamine

Andmesubjektil on isikuandmete toGtlemisega seoses digus:
10.1 saada teavet kogutud isikuandmete kohta;
10.2  tutvuta kogutud andmetega;
10.3 ebadigete isikuandmete parandamisele;

10.4 taotleda andmete kustutamist. Andmed saab kustutada, kui ei ole seaduslikku alust
edasiseks tootlemiseks;

10.5 nduda isikuandmete tootlemise piiramist. Oigus tekib siis, kui isikuandmete
tootlemine ei ole seaduse alusel lubatud voi andmesubjekt vaidlustab isikuandmete
digsuse. Oigus nduda isikandmete to6tlemise piiramist ajaks, mis voimaldab G4Sil
isikuandmete digsust kontrollida voi kui isikuandmete to6tlemine on ebaseaduslik voi
andmesubjekt ei taotle isikuandmete kustutamist;

10.6 nouda andmete iilekandmist. Andmesubjektil on d&igus saada isikuandmed
masinloetaval kujul endaga kaasa voi nduda andmete edastamist teisele vastutavale
tootlejale. Samas me ei taga, et teine teenusepakkuja on vdimeline andmeid
viljastataval kujul vastu votma.

10.7  esitada vastuviiteid isikuandmete to6tlemise kohta, mis toimub digustatud huvi alusel,

10.8 votta tagasi nousolek, kui isikuandmete to6tlemise aluseks on andmesubjekti
nousolek;

109 poorduda kaebusega G4Si, Andmekaitse Inspektsiooni v3i kohtu poole, kui
andmesubjekt leiab, et isikuandmete t6tlemisel on tema digusi rikutud.

11 Laste isikuandmete tootlemine

Me ei tootle alla 18-aastaste isikute isikuandmeid, kuna me ei sdlmi lepinguid alla 18-aastaste
isikutega. Vaata lisaks punktist 15 ,,Muud tingimused“.

12 Isikuandmete sailitamine

12.1 Isikuandmeid séilitame perioodil, mis on vajalik eesmérkide saavutamiseks (nditeks
kampaanias osalejate andmed anoniilimime pérast kampaania 10ppemist) voi seni
kaua, kuni seadusega pandud kohustuste tditmine seda ette nieb.

12.2  Kui drivajadusest ldhtuvalt vajame statistikaks andmeid kauem kui eespool nimetatud
punktis oleme vélja toonud (nt hiirelogide statistikat piirkondade 1dikes,
patrullekipaazide valjasditude iilevaadet ajalises vaates jne), sdilitame andmeid
anoniitimitud kujul. Anoniiimimine tdhendab, et andmed ei ole isikustatavad tagasi.

12.3  Arhiveeritud andmekogudes tagame isikuandmete kaitse korralduslike (rakendatud on
rollipdhine ligipdds jne) ja tehniliste meetmetega (andmekogude deduplitseerimine
andmete kiireks taastamiseks jne).

12.4  Tabelis on toodud isikuandmete séilitamise tdhtajad. Tegemist ei ole tdieliku loeteluga.
Teatud juhtudel kehtivad kustutamisele erandid (nt kahjujuhtumite korral siilitame
signaalide logi kauem). Kustutamist voime keelata oma diguste kaitseks (nt andmeid
on vaja kohtumenetluses).

Isikuandmete kirjeldus Siilitamise tiihtaeg
G4S  juhtimiskeskuse ja tehnilise toe koned | 4 kuud
numbrilt/numbrile 1911 ja 651 1911
Signaalide logi 1 aasta
Pretensioonide tottu sdilitatud teenust toendav materjal | 3 aastat 6 kuud (ndudediguse
tekkimisest)
Veebivestlus 2 kuud
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Jalgimisseadmestiku salvestised (G4Si kontorites ja | 1 kuu

esindustes)

Kirjavahetus klientidega 7 aastat lepingu 1opetamisest
Kliendi kontaktisikute andmed 3 aastat 6 kuud lepingu 16petamisest
Kliendilepingud ja -lisad 7 aastat lepingu l0petamisest
Esmased hinnapakkumised (kui lepinguni ei jouta) 3 aastat

Hinnapakkumised (siisteemide parendusettepanekud) | 7 aastat lepingu Iopetamisest
Raamatupidamise andmed 7 aastat lepingu l0petamisest
Volgnevuse andmed, kui ei ole sissendudmise | 3 aastat

menetlust

Volgnevuse andmed, kui on alustatud kohtu kaudu | 10 aastat vdlgnevuse tekkimisest
sissendudmise menetlust

13 Teeniduskonede salvestamine

Salvestame kdned AS G4S Eesti numbrile/-numbrilt 1911 ja 651 1911 ja (G4Si juhtimiskeskus).
Telefonikonede salvestamine on teenuse osutamise lahutamatu tingimus. Salvestamise eesmérk on
kasutada kdnesalvestusi tahteavalduste voi tehtud tehingute tdendamiseks ja klientide paremaks
teenindamiseks. Samal eesmirgil salvestatakse koned juhtimiskeskuse vahetuse {iilema
numbritele/numbritelt 651 1930 ja 651 1931 ja tehnilise toe kdned numbrile/numbrilt 1911 ja 651
1911. Kdne kohta on teada toimumise aeg, helistaja number ja valitud number.

14 Jalgimisseadmestiku kasutamine G4Si kontorites ja esindustes

Kasutame G4Si kontorites ja esinduses jalgimisseadmestikku vara ja isikute kaitseks.
Jalgimisseadmestiku kasutamisest teavitame videovalve kleebistega. Jilgimisseadmestiku
salvestisele tagame juurdepéddsu riigiasutustele oigusrikkumiste menetlemiseks (politsei- ja
piirivalveamet jne). Andmesubjekt voib pdhjendatud sooviavalduse korral taotleda enda kohta
kéiva salvestise vaatamist voi véljastamist (punkt 16 kohaselt). Jatame sooviavaluse rahuldamata,
kui salvestiste nditamine kahjustab teiste isikute huve (kui salvestisel on ndhtavad ka teised isikud).

15 Muud tingimused

Klient tagab, et tema kontaktisik on informeeritud, mis eesméarkidel G4S andmeid kasutab ja
millised andmed on ta G4Sile esitanud (ees- ja perekonnanimi, telefoni number, isikukood), ning
on andnud ndusoleku andmete esitamiseks. Kontaktisikute andmeid kasutatakse vaid andmete
tootlemise eesmirkide saavutamiseks. Kontaktisikud ei osale rahulolu uuringutes ega
kampaaniates jne. Kontaktisiku isikukood saab teatavaks, kui klient vdimaldab kontaktisikul
kasutada e-teenindust. Klient tagab, et kontaktisik ei ole alla 18-aastane.

16 Kontakt

Isikuandmete tootlemisega seotud teabe saamiseks, andmete korrigeerimiseks, kaebuste
esitamiseks ja  ndusolekute  tagasivOotmiseks saab  esitada  péringut  veebilehe
www.g4s.ee/andmekaitse kaudu voi G4Si esindustes. Kiisimuste korral pdorduge tel 651 1800.

Punkt 10 alusel tehtud paringutele vastame 30 pédeva jooksul. Kui vastamine on oluliselt rohkem
aega ja ressurssi ndudev, pikendame vastamise tdhtaega kuni kahe kuu vorra. Téhtaja
pikendamisest anname teada kohe, kui pikendamise vajadus on selgunud. Avalduse esitamisega ei
teki G4Si andmebaasi IP-aadressi.
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17 Dokumendi muudatused

Avaldamise kuupiey Kehtivuse algus ja Muudatuste sisu punktide kaupa
versiooni number

25.05.2018 25.05.2018 vers 1 Esmakordne




